
「Emirates Post」を騙る詐欺等への警戒 

 

令和５年５月 22日 

在ドバイ日本国総領事館 

 

【ポイント】 

●「Emirates Post」を騙り、個人情報等を詐取しようとする事例が多数発生しています。 

●日本における、いわゆる「オレオレ詐欺」と同様の手口の詐欺が当地でも横行しています。 

●「すぐに儲かります」などと射幸心を煽る手口の詐欺も引き続き横行しています。 

●様々な手口の詐欺が横行していることを理解の上、引き続き詐欺に対する高い警戒を維

持してください。 

 

 

【本文】 

最近、報道等で注意が呼びかけられている詐欺の手口を以下のとおりご紹介します。これ

までの当館からの注意喚起等も改めて御覧いただき（以下４参照）、様々な手口の詐欺が横

行していることを認識の上、詐欺の被害に遭わないよう、引き続き詐欺に対する高い警戒を

維持してください。 

 

１ 「Emirates Post」を騙る詐欺 

（１）手口 

ア 「Emirates Post」を装ったメッセージが不特定多数に送信されているようです。メ

ッセージは国外の電話番号等から SMS（ショートメッセージ）形式で送られてきます。 

イ メッセージには、「あなた宛ての配送物がストップされています。」、「このメッセージ

に返信して住所の更新・支払手続に必要なリンク情報を入手してください。」などと記

載されています。こうした文言で不正なサイトに誘導し、個人情報等を詐取するものと

思われます。 

（２）対策 

ア 身に覚えがないメッセージは無視する。 

イ 万が一、荷物が配送される予定がある場合でも、こうした不審なメッセージに騙され

ることなく（安易に不審なメッセージのリンクを開くことなく）、配送される予定の荷

物の状態については、当該荷物の配送業者の正規のウェブサイトや代表電話を通じて

確認を行う。 

 

２ トラブルに巻き込まれた家族を騙る詐欺 

（１）手口 



ア トラブルに巻き込まれた家族を装い、トラブルの和解金と称して送金を要求する手

口の詐欺（日本における、いわゆる「オレオレ詐欺」）が当地でも横行しているようで

す。 

イ 音声変換機（Voice changer）を用いて、被害者の息子等を装って電話をかけ、「交通

事故を起こしてしまった。被害の賠償金を払わなければ逮捕されてしまう。今から伝え

る口座にお金を振り込んでほしい。」などと話して送金を行わせ現金を詐取する詐欺で

す。 

（２）対策 

ア 冷静になって、一旦、電話を切り、家族に電話をかけ直す。 

イ 家族間で合い言葉を決めておく、家族でしか分からない質問をするなどして、電話の

相手が本当に家族であるかを確認する。 

 

３ 射幸心を煽る手口の詐欺 

（１）手口 

投資や起業支援を装って、「すぐに儲かります」、「高額報酬が得られます」などと射幸

心を煽って個人情報や金銭をだまし取る手口の詐欺も引き続き横行しているようです。 

（２）対策 

ア 「おいしい話」を安易に信用しない。 

イ 相手の説明だけに頼ることなく、「信頼できる相手であるか」、「提案されている手続

は適正か」、「提案されている手続を行う資格を相手方が有しているか」などについて、

自身で情報収集・確認を行う。必要に応じて弁護士等の専門家に相談する。 

 

４ 当館ＨＰ 

詐欺被害に関する注意喚起 

https://www.dubai.uae.emb-japan.go.jp/itpr_ja/visa_top.html 

※上記ウェブサイトの「５. 詐欺被害に関する注意喚起」をご参照ください。 

https://www.dubai.uae.emb-japan.go.jp/itpr_ja/visa_top.html

