
「Etisalat」を騙る詐欺への警戒 

 

令和 5年 5月 29 日 

在ドバイ日本国総領事館 

 

【ポイント】 

●「Etisalat」を騙り、個人情報等を詐取しようとする事例が多数発生しています。 

●当地では、様々な手口の詐欺が横行していることを認識の上、引き続き高い警戒をお願い

します。 

 

 

【本文】 

本年 5月 22 日、当館から「Emirates Post」を騙る詐欺等への注意喚起を呼びかけたとこ

ろですが、この度、「Etisalat」を騙る同様の詐欺の手口が判明しましたので、その詳細に

ついて以下のとおりお知らせします。今後とも、会社名やメッセージ内容を変えた同様の手

口の詐欺が行われるおそれがあります。これまでの当館からの注意喚起等も改めて御覧い

ただき（以下２参照）、当地では、様々な手口の詐欺が横行していることを認識の上、詐欺

の被害に遭わないよう、引き続き高い警戒をお願いします。 

 

１ 「Etisalat」を騙る詐欺 

（１）手口 

ア 当地の大手通信業者である「Etisalat」を装ったメッセージが不特定多数に送信され

ているようです。メッセージは国外の電話番号等から SMS（ショートメッセージ）形式

で送られてきます。 

イ メッセージには、「あなたが獲得したポイントの有効期限が本日切れてしまいます。

有効期限を過ぎるとポイントは利用できなくなります。」、「このメッセージに返信して

特典を得られるウェブサイトへのリンクを有効化してください。」などと記載されてい

ます。こうした文言で不正なサイトに誘導し、個人情報等を詐取するものと思われます。 

（２）対策 

ア 身に覚えがないメッセージは無視する。 

イ メッセージの内容の真偽が気になる場合には、こうした不審なメッセージに騙され

ることなく（安易に不審なメッセージのリンクを開くことなく）、「Etisalat」の正規の

ウェブサイトや代表電話を通じて確認を行う。 

 

２ 当館ＨＰ 

詐欺被害に関する注意喚起 



https://www.dubai.uae.emb-japan.go.jp/itpr_ja/visa_top.html 

※上記ウェブサイトの「５. 詐欺被害に関する注意喚起」をご参照ください。 


